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Il quotidiano online del trasporto marittimo

Nuovo attacco informatico: la vittima questa volta € Cma Cgm
Nicola Capuzzo - Monday, September 28th, 2020

Dopo Maersk e Msc, anche la compagnia di navigazione francese Cma Cgm € rimasta vittima di
un attacco informatico. Il sito web del gruppo marsigliese € fuori uso e la stessa azienda ha
pubblicato un avviso sul proprio account Twitter nel quale si legge che “gli accessi dall’ esterno al
sito eai sistemi IT di Cma Cgm sono attualmente fuori uso. Le squadre di addetti stanno lavorando
per risolvere il problema e ripristinare I’ operativita’. La comunicazione si conclude invitando i
caricatori a contattare gli agenti locali di Cma Cgm per le operazioni di booking. La controllata
Ceva Logistics non sarebbe stata coinvolta da questo disservizio.

Secondo quanto riporta Lloyd’s List I attacco sarebbe avvenuto con un ransomware Ragnar Locker
e a gruppo francese sarebbe stato detto di mettersi in contatto entro due giorni con gli autori via
live chat e pagare il riscatto richiesto per ottenere la chiave in grado di riaprire il sistema

informatico.

J 1_READ_ME_1430750F 1 - Notepad
File Edt Formst View Help
'- ----------- FRERSERERRREREREEE S AL LR T T Y LR TN AR R T EEEEE TR A P T e L] "es -~
HELLO CMA-CGM.com |
IF YOU &RE READING THIS, TT'S MEAN YOUR DATA WAS ENCRYPTED AND YOU SENSI
, ENCRYPTED AND YO ITIVE PRIVATE INFORMATION WAS STOLEN!
READ CAREFULLY THE WHOLE 'INSTRUCTION MOTES TO AVOID DIFFTCULTIES WITH YOUR DATA

by RAGNAR LOCKER!

SUEERARARS R FOTRTALE LR Ay Y AR AR rdesa AEsrsrrsn s s P LT -

YOU HAVE TO CONTACT US via LIVE CHAT IMMEDIATELY TO RESOLVE THIS CASE AMD MAKE A DEAL®
(contact information you will find at the bottom of this notes) i

PELLY WARNING 1171}

DO NOT Modify, rename COpy Or move an mpos.

- y files or you can DAMAGE them and d
: g Use any third-party or public Decryption software, it alse may nm-;ras:::n e =
" Shutdown or Reset your system, it can DAMAGE files ;

here s ONLY OME possibl to get bacl r ntact ¥ L CH Nd pay for the special DECRY ON KEY
ossible way to g ack your files ontact us wia LIV AT and pay r ¢ e 1 RYP"
& specia ION KE

For your GU EE we 1 dec
your GUARANTEE we will decrypt 2 of your files FOR FREE, to show that it Works

Don‘t o b ¢
L Waste your TIME, the link for contact us Will be deleted 1f thers §
e ]

t EVE " i
HOMEVER §f you will contact us s T ade 1o closest time and you will NEV

within 2 doy since get penetrated - you can get a very SPECIAL PRICE
ECIAL CEL

! RARNING |

Anche lafiliale italiana di Cma Cgm, secondo quanto risultaa SHIPPING ITALY, e coinvolta da
guesto blackout del sito web e del sistema I T di prenotazione delle spedizioni. Qualcosa di molto
simile aquello chein tempi recenti era gia avvenuto anche ad altri due big del trasporto marittimo
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di container, vale adire Maersk e Msc. In entrambe i precedenti casi erano serviti alcuni giorni per
ripristinare completamente la regolare operativita.

External accessto CMA CGM IT applications are currently unavailable.
I'T teams are working on resolving the incident to ensure business continuity.

For all bookings, please contact your local agency.
We will keep you posted regularly on the current situation.

— CMA CGM Group (@cmacgm) September 28, 2020
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